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1. INFORMACION GENERAL DEL CONTRATO

Contratista Oscar Giovanny Henao Cardenas

Informe de Actividades NO°. o2

Periodo 10 de noviembre al 09 de diciembre de 2025
NUmero del Contrato 845-2025

PRESTACION DE SERVICIOS PROFESIONALES PARA DISENAR E IMPLEMENTAR ACCIONES

Objeto: ESTRATEGICAS PARA FORTALECER LA GESTION DE TEC/,VOLOGI% Y LAS CONDICIONES DE
SEGURIDAD DIGITAL AL INTERIOR DE LA ADMINISTRACION MUNICIPAL SECTOR CENTRAL.
Plazo Dos (2) meses y (22) dias

Valor Total del Contrato

DIEZ MILLONES CIENTO TRECE MIL TRECIENTOS TREINTA Y TRES PESOS M/CTE.
($10.113.333).

Valor del Periodo del Informe

$ 3.700.000

Fecha de Inicio

10 de octubre de 2025

Fecha de Terminacion

31 de diciembre de 2025

Plan, Programa o Proyecto

FORTALECIMIENTO DEL ECOSISTEMA DIGITAL EN EL MUNICIPIO DE SANTA ROSA DE CABAL

Supervisora Encargada

Martha Jeny Agudelo Romero

Secretaria

Secretaria de Planeacion — Subsecretaria TIC.

ADICION N.A
PRORROGA N.A
TERMINACION FINAL | 31 de diciembre de 2025
DISPONIBILIDAD 1400 del 01/10/2025
REGISTRO
PRESUPUESTAL 1737 del 08/10/2025
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| RUBRO | 2.3.2.02.02.008 SERVICIOS PRESTADOS A LAS EMPRESAS Y SERVICIOS DE PRODUCCION

2. INFORMACION TECNICA — DATOS GENERALES DE INTERVENCION

CATEGORIA/GRUPO N° GENERO
POBLACIONAL RANGOS EDADES | o\ pr1cIPANTES E M
0-60 ANOS EN
HOMBRES ADELANTE 40.229 X
0-60 ANOS EN
MUJERES ADELANTE 42.240 X

Rangos de Edades: 0 — 5 afios ( ), 6 — 12 afios ( ), 13 — 17 afios ( ), 18 — 26 afios ( ), 27 — 60 afios ( ) y Mayores de 60
()

PERTENENCIA ETNICA VULNERABILIDAD
, - Discapacida Red .

Afro Indigenas | Mestizos d Desplazados Unidos Damnificados

F M F M F M F M F M F M F M
SIN DATOS SIN DATOS

BENEFICIARIOS POR ZONA INSTITUCIONES INTERVENIDAS

URBANA RURAL URBANA RURAL TOTAL

69.857 12.612 NO APLICA NO APLICA NO APLICA
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3. DESARROLLO DEL CONTRATO

OBJETIVOS O ALCANCES DEL OBSERVACI
CONTRATO ACTIVIDAD DESARROLLADA REGISTRO ONES
1. Implementar y gestionar

soluciones avanzadas de ciberseguridad,
incluyendo la configuracién de firewalls,
sistemas de deteccion y prevencion de
intrusiones  (IDS/IPS), y software
antivirus, garantizando la proteccién de
la infraestructura tecnoldgica de la
Alcaldia.

Se realizd mantenimiento y revision técnica de la solucidon antivirus
institucional, verificando el funcionamiento éptimo de las consolas de
administracion y la actualizacién de firmas. Se mantuvo la operacion
estable del sistema WatchGuard Cloud, garantizando proteccién activa
en estaciones y servidores criticos.

Evidencia punto 1

2. Monitorear proactivamente las
plataformas de seguridad, como Ia
consola web del antivirus, para detectar
intrusiones y amenazas, y ejecutar
acciones correctivas rapidas en caso de
incidentes de seguridad.

Se realizé el monitoreo constante de la consola web del antivirus
WatchGuard. Como resultado, se detectaron multiples intentos de
acceso a URLs maliciosas (clasificadas como "URL con malware") en
estaciones de trabajo, los cuales fueron bloqueados oportunamente
por el sistema de Proteccion Web.
Se adjunta el informe de amenazas como respaldo de esta actividad.

Se realizé el monitoreo constante de la consola web del antivirus
WatchGuard. Como resultado, se detectaron multiples intentos de
acceso a paginas de Phishing en estaciones de trabajo, los cuales
fueron bloqueados oportunamente por el sistema de Proteccién Web.
Se adjunta el informe de amenazas como respaldo de esta actividad.

Se realizo revisidon y seguimiento a los informes ejecutivos generados
por la consola de administracion del antivirus WATCHGUARD CLOUD.
desde (noviembre de 2025)

Evidencia punto 2
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OBJETIVOS O ALCANCES DEL
CONTRATO

ACTIVIDAD DESARROLLADA

REGISTRO

OBSERVACI
ONES

3. Aplicar y
cumplimiento de las politicas de
seguridad y privacidad de la
informacion, alineadas con las leyes y
regulaciones de proteccion de datos y
seguridad informatica.

asegurar el

Se esta monitoreando y aplicando activamente el cumplimiento de las
politicas de seguridad y privacidad de la informacion, alineadas con
la normativa vigente. Como evidencia de ello, el antivirus WatchGuard
esta bloqueando de forma automatica los intentos de conexiéon de
dispositivos USB en los equipos de la Alcaldia de Santa Rosa de
Cabal, lo cual contribuye a prevenir accesos no autorizados y protege
la integridad de los sistemas institucionales.

Se elabor6 ajuste final a la Resolucion “POR MEDIO DE LA CUAL SE
ADOPTA LA POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION EN LA ALCALDIA DE SANTA ROSA DE
CABAL”, de acuerdo con la revisién realizada por el area Juridica de
la entidad. Este documento contiene los lineamientos institucionales
para asegurar la confidencialidad, integridad, disponibilidad y no
repudio de la informacién, en cumplimiento de la normativa vigente
sobre seguridad digital, proteccion de datos personales y el Modelo
de Seguridad y Privacidad de la Informacion (MSPI).

Evidencia punto 3
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OBJETIVOS O ALCANCES DEL
CONTRATO

ACTIVIDAD DESARROLLADA

REGISTRO

OBSERVACI
ONES

4. Realizar revisiones y analisis
periédicos de la infraestructura
tecnoldgica, identificando

vulnerabilidades, realizando correctivos
y asegurando la privacidad y seguridad
de la informacion.

Se realiza revision y analisis del contenido de un correo para verificar
su autenticidad y determinar si corresponde a un intento de
suplantacion o fraude electrénico, en el que se observa una posible
tentativa de phishing, identificado por el asunto: NOTIFICA
DECISION

Encontrandose lo siguiente: El enlace a un documento que se adjunta
apunta a un subdominio de la Corte Suprema de Justicia de Colombia
(cortesuprema.gov.co), lo cual ya es un indicio de legitimidad. Al
acceder al subdominio raiz
(ecosistemadigitalindice.cortesuprema.gov.co) se muestra una
pagina genérica de un proyecto de  microservicios
llamado Moleculer con opciones de “Home”, “Greeter service” y
“Nodes”; es decir, una pagina de desarrollo no configurada para el
publico ecosistemadigitalindice.cortesuprema.gov.co. Esto no es
necesariamente malicioso, aunque demuestra que el servicio aun
esta en pruebas.

Evidencia punto 4

5. Actualizar la matriz de activos de
la informacién de todas las dependencias
de la Administracién Municipal, teniendo
en cuenta las recomendaciones dadas
por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones -
MINTIC y la Gobernacién de Risaralda.

Se realizd tercera version de la Matriz de Inventario y Clasificacién de
Activos de Informacion actualizando las dependencias de la
Administracion Municipal, consolidada en el archivo maestro con base
en los lineamientos del MinTIC, disponible en el drive institucional.

Evidencia punto 5



http://cortesuprema.gov.co/
http://ecosistemadigitalindice.cortesuprema.gov.co/
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OBJETIVOS O ALCANCES DEL OBSERVACI
CONTRATO ACTIVIDAD DESARROLLADA REGISTRO ONES
Se cred pieza grafica para campanas de concientizacion de los
6. Capacitar a funcionarios vy | funcionarios de la alcaldia de Santa Rosa de nombre: Cuidado con la

contratistas en seguridad de Ia
informacion, mediante charlas, manuales
y comunicados internos, con el objetivo
de promover buenas practicas vy
sensibilizacion sobre la proteccion de
datos y politicas de gobierno digital.

informacion de la entidad

Se realizo difusion de pieza grafica a través del carrusel del aplicativo
SAIA de nombre: Cuidado con la informacién de la entidad

Se realizd comunicado SAIA tema: Cuidado con la informacion de la
entidad, como campafia de concientizacién de los funcionarios de la
alcaldia de Santa Rosa

Evidencia punto 6

7. Actualizar, optimizar y realizar
seguimiento a las politicas de respaldo
de informacion y planes de contingencia,
garantizando la ejecucion automatica y
segura de copias de seguridad.

Se entregara para el 05 de diciembre version final de la POLiTICA DE
RESPALDO, CUSTODIA Y RECUPERACION DE LA INFORMACION

Evidencia punto 7

8. Elaborar diagndsticos
bimestrales de la seguridad informatica
de la Alcaldia, presentando informes
detallados sobre el estado de la
seguridad, identificando riesgos,
vulnerabilidades, eventos de seguridad y
proponiendo un plan de accion para
mitigar posibles amenazas,
socializandolo con todo el equipo de la
Subsecretaria de TIC.

Se entregard para el 09 de Diciembre diagndstico bimestral de la
seguridad informatica de la Alcaldia, presentando informe detallado
sobre el estado de la seguridad, identificando riesgos, vulnerabilidades
y eventos de seguridad.

Evidencia punto 8
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OBJETIVOS O ALCANCES DEL
CONTRATO

ACTIVIDAD DESARROLLADA

OBSERVACI

REGISTRO ONES

9. Realizar las acciones del plan de
accion y seguimiento de la matriz de
riesgos informaticos, asegurando que
esté alineada con las amenazas actuales,
tanto internas como externas, vy
realizando mediciones periddicas para
garantizar la precision y efectividad en la
gestion de riesgos. Sugiriendo
actualizaciéon a la matriz segin nuevos
riesgos identificados o0 riesgos ya
neutralizados por no representar ya
amenaza.

Se realizara la labor correspondiente al reporte de las acciones
ejecutadas en el CUARTO PERIODO, en los siguientes planes a cargo:

e Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacion
¢ Plan de Seguridad y Privacidad de la Informacion

El registro y actualizacion de la informacién sera diligenciada para el
dia 09 de diciembre en el Drive institucional dispuesto para este fin,
en cumplimiento de los lineamientos establecidos.

Evidencia punto 9

10. Realizar seguimiento al plan de
accion para la implementacion de la
politica Seguridad Digital, consolidando
las respectivas evidencias de
cumplimiento y ejecutando acciones
enmarcadas en el objeto contractual.
Recomendando acciones nuevas a incluir
luego de elaborar el autodiagndstico del
Modelo de Seguridad y Privacidad de la
Informacion en los instrumentos
dispuestos por el MINTIC para tal fin.

Se realizard consolidacion de evidencias del autodiagndstico de
seguridad y privacidad de la informacion para el dia 09 de diciembre,
conforme a los lineamientos del MSPI, registrando los resultados en el
Drive institucional dispuesto para el seguimiento de planes.

Evidencia punto 10

11. Asistir en reuniones y actividades de
la Subsecretaria TIC, brindando soporte
técnico y participando en propuestas de
mejora e innovacion tecnoldgica.

No se realizd esta actividad en el presente informe
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Contratista: Oscar Giovanny Henao Cardenas Supervisora: Martha Jény o0 Romero

Fecha de entrega: 25 de noviembre de 2025
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EVIDENCIA 1

c 25 usa.cloud.watchguard.com/reports/endpoints_v2/summary
Dashboard

Administracién

Endpoints (WatchGuard EPDR)

Acerca de WatchGuard EPDR

©WatchGuard EPDR

WatchGuard EPDR: 4.60.00
Proteccién Windows: 8.00.25.0002
Proteccién macOS: 3.07.00.0000
Proteccién Linux: 3.07.00.0001

Proteccién y agente Android: 3.13.0
Proteccién y agente iOS: 2.02.01.0003
Agente Windows: 1.24.02.0000
Agente macOS: 1.16.00.0000

Agente Linux: 1.16.00.0000

®© 2025 - WatchGuard Technologies, Inc.

Al v " Ji~| Cliente 4
A | B @ D E F G H | 1 K L M N (o] P (
1 |Cliente !Tipo de equi|Equipo Direccion IP Dominio Descripcidn Grupo Versidn del z Fecha de ins Fecha de altiPlataforma  Sistema opel Servidor Exct Proteccidn a Versidn de l: Conocimient Fecha
2 |Alcaldia de S Portatil BPM-JEC-Lap 192.166.1.67 Todos\Gener 1.23.01.0000 ###a#44848 #asaaa4848 Windows  Windows 7 P Noinstalado
3 |Alcaldia de SEstacion  SG-AUXRIES(10.18.5.201 starosa.local Todos\Bloqu 1.24.02.0000 ###a444848 #Esasa4848 Windows  Windows 7 P Noinstaladc No 8.00.18.0003 Si EERY
4 Alcaldia de £Estacidn SG-AUXINSP:10.18.5.47  starosa.local Todos\Blogu 1.23.01.0000 ##saa48888 #HE88884888 Windows  Windows 7 P No instalado
5 |Alcaldia de S Estacidn SA-ARCHIVO: 10.18.5.4 starosa.local Todos\Blogu 1.24.02.0000 ###aa48888 #HEs8884888 Windows  Windows 7 P No instalado
6 |Alcaldia de SEstacion  SS-REGSUB 10.18.5.140 starosa.local Todos 1.21.03.0000 ##ssassssd sgssasastd Windows  Windows 11 Noinstalado 8.00.22.0024 HiERY
7 |Alcaldia de £Estacidn SA-AUXTH  10.18.5.9 starosa.local Todos\Servic 1.24.02.0000 #&sas54848 &#as44488 Windows  Windows 10 Noinstaladc No £.00.24.0001 Si HHEE
& |Alcaldia de £ Estacion SA-AUXBIENI 10.18.5.7 starosa.local Todos\Servic 1.21.03.0000 #&sask4848 S#as448588 Windows  Windows 10 Noinstalado
9 |Alcaldia de SEstacion  SP-S5PlanifS 192.168.1.16 Todos\Blogu 1.23.01.0000 ###a#44848 #Esssa4a4E Windows  Windows 7 P No instaladc Pendiente de 8.00.22.0026 No shERY
10 |Alcaldia de SEstacion  SJ-DEFJURIDI10.18.5.108 starosa.local Todos\Bloqu 1.24.02.0000 ###a#44848 #Esssa4a48 Windows  Windows 11 Noinstaladc No 8.00.24.0001 Si shERY
11 |Alcaldia de £ Estacién 55-COLMAYC 10.18.5.138 starosa.local Todos\Blogu 1.24.02.0000 ##saa4s88s ##Es8a84888 Windows  Windows 7 P No instalado
12
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EVIDENCIA 2
A B 8 D E F G H | J K L [ M 0 P .
1 |CLier‘|te _ITipo de equi| Equipo Nombre mal Tipo de amei Tipo de malv Ndmero de ¢ Accian Detectado pcRuta de detes Excluido Fecha Grupo Direccion IP Dominio Descripcion
2 |Alcaldia de £Estacion SC-SECEJEC URLs con ma URL con mal 4 Blogueado ProteccionWhitps://gwbic  FALSO #pagiaait Todos\Blogu 10.18.5.21  starosa.local
3 |Alcaldia de £Estacion SC-SECEJEC URLs con ma URL con mal 8 Blogueado ProteccionWhitps://gwbic  FALSO #taaiit Todos\Blogu 10.18.5.21  starosa.local
4 |Alcaldia de £ Estacion SC-SECEJEC URLs con ma URL con mal 2 Blogueado ProteccionWhitps://gwbic  FALSO #taaiit Todos\Blogu 10.18.5.21  starosa.local
5 |Alcaldia de £Estacion SC-SECEJEC URLs con ma URL con mal 8 Blogueado ProteccionWhitps://gwbic  FALSO #taaiit Todos\Blogu 10.18.5.21  starosa.local
& |Alcaldia de £Estacion SC-SECEJEC URLs con ma URL con mal 6 Blogueado ProteccionWhitps://gwbic  FALSO #taaiit Todos\Blogu 10.18.5.21  starosa.local
7 |Alcaldia de £ Estacion SC-SECEJEC URLs con ma URL con mal 14 Blogueado ProteccionWhttps://gwhic  FALSO Ei#EEHHE Todos\Bloqu 10.18.5.21  starosa.local
8 |Alcaldia de S Estacion DESKTOP-BMFTASP URLs con ma URL con mal 6 Blogueado Proteccion W https://holy-  FALSO EE#EHEHREE Todos\Servic 192.168.1.50
9 |Alcaldia de £ Estacion DESKTOP-BMFTASP URLs con ma URL con mal 6 Blogueado Proteccion W https://holy-  FALSO EE#EHEHREE Todos\Servic 192.168.1.50
10 |Alcaldia de € Estacion DESKTOP-BMFTASP URLs con ma URL con mal 6 Blogueado Proteccion W https://holy-  FALSO EE#EHEHREE Todos\Servic 192.168.1.50
11 |Alcaldia de € Estacidon DESKTOP-BMFTASP URLs con ma URL con mal 6 Blogueado Proteccion W https://holy-  FALSO EE#EHEHREE Todos\Servic 192.168.1.50
12 |Alcaldia de £ Estacion DESKTOP-BMFTASP URLs con ma URL con mal' 6 Blogueado Proteccion W hitps://holy-  FALSO EE#EREHEEE Todos\Servic 192.168.1.50
13 |Alcaldia de £ Estacion DESKTOP-BMFTASP URLs con ma URL con mal' 6 Blogueado Proteccion W hitps://holy-  FALSO EE#EREHEEE Todos\Servic 192.168.1.50
14 |Alcaldia de £ Estacion DESKTOP-BMFTASP URLs con ma URL con mal' 6 Blogueado Proteccion W hitps://holy-  FALSO EE#EREHEEE Todos\Servic 192.168.1.50
15 |Alcaldia de £ Estacion DESKTOP-BMFTASP URLs con ma URL con mal' 8 Blogueado Proteccion W hitps://holy-  FALSO EE#EREHEEE Todos\Servic 192.168.1.50
16 |Alcaldia de £ Estacion SA-AUXADMIN URLs con ma URL con mal' 8 Blogueado Proteccion W hitps://dowr  FALSO BE#EREHEE Todos\Blogu 10.18.5.16  starosa.local
17 |Alcaldia de £ Estacion DESKTOP-BMFTASP URLs con ma URL con mal 6 Blogueado Proteccion W hitps://holy-  FALSO EEs#REHEEE Todos\Servic 192.168.1.50
18 |Alcaldia de € Estacion SA-AUXADMIN URLs con ma URL con mal 16 Blogueado Proteccion W https://dowr  FALSO BE##HEHAEE Todos\Blogu 10.18.5.16  starosa.local
19 |Alcaldia de £ Estacion SA-SECEJECUTIVA URLs con ma URL con mal 8 Blogueado Proteccion W hitps://partic  FALSO BE##HEHAEE Todos\Blogu 10.18.5.14  starosa.local
20 |Alcaldia de & Estacion DESKTOP-BMFTASP URLs con ma URL con mal 6 Blooueado ProteccionWhitos://holv-  FALSO Hitdgaaat Todos\Servic 192.168.1.50
< > Amenazas detectadas por el anti T I 4 . B
Listo T Accesibilidad: No dispenible B M ———+ 1o
A B C D E F G H | J K L M M 0 P !
1 |CLieme .lTipo de equi|Equipo Mombre mal Tipo de amei Tipo de malv NOmero de ¢ Accion Detectado pc Ruta de detei Excluido Fecha Grupo Direccion IP Dominio Descripcion
2 |Alcaldia de £Estacion SA-SECEJECUTIVA Phishing Phishing y fr: 12 Blogueado Proteccion W https://thebe  FALSO #hunssisd Todos\Blogu 10.18.5.14  starosa.local
3 |Alcaldia de £Estacion SA-AUXADMIN Phishing Phishing y fr: 8 Blogueado Proteccion W hitps:f/cami  FALSO #Hi#EAEH#4E Todos\Bloqr 10.18.5.16  starosa.local

4
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EVIDENCIA 3
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Cliente _|Tipo de equi| Equipo

Alcaldia de £ Portatil sp-autib
Alcaldia de £ Portatil sp-autié
Alcaldia de £ Portatil sp-auti
Alcaldia de £ Portatil sp-auti6
Alcaldia de £ Portatil sp-autié
Alcaldia de £ Portatil sp-autib
Alcaldia de £ Portatil sp-autié
Alcaldia de SPortatil sp-auti
Alcaldia de £ Portatil sp-auti6
Alcaldia de £ Portatil sp-autié
Alcaldia de £ Portatil sp-autié
Alcaldia de £ Portatil sp-autié
Alcaldia de SPortatil sp-auti
Alcaldia de £ Portatil sp-autié
Alcaldia de £ Portatil sp-autié
Alcaldia de £ Portatil sp-autie
Alcaldia de £ Portatil sp-autié
Alcaldia de SPortatil sp-auti

MNombre orig Nombre

Tipo Id. de instan Numero de c Accion
ADATA USB Flash Drive US Unidades de USBSTOR\Di:
ADATA USB Flash Drive US Unidades de USBSTOR\Di:
SMI USB MEMORY BAR USE Unidades de USBSTOR\Di:
SMI USB MEMORY BAR USE Unidades de USBSTOR\Di:
TOSHIBA External USB 3.0 Unidades de USBSTOR\DI:
TOSHIBA External USB 3.0 Unidades de USBSTOR\Di:
TOSHIBA External USB 3.0 Unidades de USBSTOR\Di:
TOSHIBA External USB 3.0 Unidades de USBSTOR\Dis
ST1000DM 003-1ER162 USE Unidades de USBSTOR\Di:
ST1000DM 003-1ER162 USE Unidades de USBSTOR\Di:
ST1000DM 003-1ER162 USE Unidades de USBSTOR\Di:
ST1000DM 003-1ER162 USE Unidades de USBSTOR\Di:
ST1000DM 003-1ER162 USE Unidades de USBSTOR\Dis
ST1000DM 003-1ER162 USE Unidades de USBSTOR\DI:
ST1000DM 003-1ER162 USE Unidades de USBSTOR\Di:
ST1000DM 003-1ER162 USE Unidades de USBSTOR\Di:
ST1000DM 003-1ER162 USE Unidades de USBSTOR\Di:
ST1000DM 003-1ER162 USE Unidades de USBSTOR\Dis
ST1000DM 003-1ER162 USE Unidades de USBSTOR\DI:

Detectado pcFecha Grupo
1 Blogueado Control de di #####4###% Todos\Blogu 192.168.0.156
1 Escritura Blo Control de di ########## Todos\Blogu 192.168.0.156
1 Blogueado Control de di ########## Todos\Blogu 192.168.0.156
1 Escritura Blo Control de di ########## Todos\Blogu 192.168.0.156
1 Blogueado Control de di ########## Todos\Blogu 192.168.0.156
1 Escritura Blo Control de di #####4###% Todos\Blogu 192.168.0.156
1 Blogueado Control de di ########## Todos\Blogu 192.168.0.156
1 Escritura Blo Control de di #####4#### Todos\Blogu 192.168.0.156
1 Blogueado Control de di ########## Todos\Blogu 192.168.0.156
1 Escritura Blo Control de di #####4###% Todos\Blogu 192.168.0.156
1 Blogueado Control de di ########## Todos\Blogu 192.168.0.156
1 Escritura Blo Control de di ########## Todos\Blogu 192.168.0.156
1 Blogueado Control de di #####4#### Todos\Blogu 192.168.0.156
1 Escritura Blo Control de di ########## Todos\Blogu 192.168.0.156
1 Blogueado Control de di #####4###% Todos\Blogu 192.168.0.156
1 Escritura Blo Control de di ########## Todos\Blogu 192.168.0.156
1 Blogueado Control de di ########## Todos\Blogu 192.168.0.156
1 Escritura Blo Control de di #####4#### Todos\Blogu 192.168.0.156
1 Bloaueado Control de di #####5###% Todos\Bloau 192.168.0.156

Alcaldia de & Portatil sp-autié
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Subsecretaria TIC <tic@santarosadecabal-risaralda.gov.co= 13 de noviembre de 2025, 15:28
Para: Gio Henao <giovannyh@gmail.com>

Cordial saludo
Ingeniero reenvio corren para los fines pertinentes
[El texto citado estd oculta]

Gio Henao <giovannyh@gmail.com= 13 de noviembre de 2025, 23:34
Para: Sistemas Alcaldia Santa Rosa Santa Rosa de Cabal <sistemas@santarosadecabal-risaralda.gov.co=,
alcaldia@santarosadecabal-risaralda.gov.co, Subsecretaria TIC <tic@santarosadecabal-risaralda.gov.co>

Cordial saludo
De acuerdo a su salicitud se realizé revision del correo con asunto: NOTIFICA DECISION

Encontrandose lo siguiente: El enlace a un documento que se adjunta apunta a un subdominio de la Corte Suprema de
Justicia de Colombia (cortesuprema.gov.co), lo cual ya es un indicio de legitimidad. Al acceder al subdominio raiz
(ecosistemadigitalindice.coftesuprema.gov.co) se muestra una pagina genérica de un proyecto de microservicios llamado
Moleculer con opciones de *Home", “Greeter service” y “Modes”; es decir, una pagina de desarrollo no configurada para
el pablico ecosistemadigitalindice.cortesuprema.gov.co. Esto no es necesariamente malicioso, aunque demuestra que el
servicio aun esta en pruebas.

Lo mas importante es que el enlace completo (../api/vi/1link/share/6915d3c8..) no abre un formulario ni solicita
credenciales; en cambio, descarga un archivo PDF ("11001020300020250414201-0004 Sentencia.pdf”). Al inspeccionar
ese PDF desde un visor seguro se observa que es una sentencia judicial auténtica: la portada identifica a la “Magistrada
ponente”, muestra la radicacion N® 11001-02-03-000-2025-04142-01, y sefiala que la decisién se profirié en Valledupar,
Cesar, el 17 de octubre de 2025, El texto interior contiene el analisis y antecedentes de la accién de tutela y no incluye
ningun contenido malicioso ni enlaces sospechosos.

En resumen, la URL pertenece a un dominio gubernamental legitimo, el enlace no intenta capturar datos ni redirige a
paginas extrafias, y el archivo descargado es una sentencia judicial real. No se observan comportamientos tipicos de
phishing, aungue la presencia de una pagina de desarrollo en el subdominio si puede generar confusién. Por precaucion,
conviene abrir estos enlaces unicamente cuando provengan de fuentes fiables y verificar que el dominio sea
exactamente ..cortesuprema.gov.co. Se trata de una providencia de la Sala de Casacion Laboral de la Corte Suprema de
Justicia (radicacion n.” 11001-02-03-000-2025-04142-01), firmada por magistrados como Clara Inés Lopez Davila y
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Sistema unics de informacion da Tramites SUT intearades de lns Hajas de vidu de bramitez p servicios da lnentidsd. |TIC

dministracion Licenciamicnto B ignacion de licenciaz 2 uswarios de | administracion Municipal. TIC Alexanda
Matriz de Riesgos peligros o amenazas que padrian afectar o imicnto de los TIC Giavanny
Flan de Mejaramienta mejoramicnts pertenscisntes a la oficina TIC TIC
Encucstas de SatisFaccién analisis dx la calificacién por cada una de las preguntas. i
Fwitch I red Local i Alezande
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EVIDENCIA 6

La gente nos confia su
informacién personal (cédulas,
teléfonos, direcciones).

Nuestro deber es cuidarla.

¢Como hacerlo?

* No la compartas con nadie
que no deba verla.

¢ Bloquea tu pantalla si te
alejas de tu equipo (Win +L).

* Guarda los documentos y no
WSS~ losdejesalavista. Y

"=, * Un descuido puede exponer
a un ciudadano al fraude.

LA INFORMACION DE LA
ALCALDIA DE SANTA ROSA
ES SAGRADA.

%Y | ALCALDIA DE
‘ S

Sistema de gestién documental e £ = (=] X

o hitps://municipio-santa-rosanetsaia.com

"~ sAlA - SGDEA

La gente nos confia su
informacion personal (cédulas,
teléfonos, direcciones).

Nuestro deber es cuidarla.

<¢Cémo hacerlo?

* No la compartas con nadie
que no deba verla.

* Bloquea tu pantalla si te

alejas de tu equipo (Win +L). INICIO DE SESION
¢ Guarda los documentos y no s usuario
los dejes a la vista. oscarhenao
=< Un descuido puede exponer pe——

aunciudadano al fraude.

Necesita ayuda para ingresar

LA INFORMACION DE LA
ALCALDIA DE SANTA ROSA
ES SAGRADA.

5. | Shitkdosh
3@9 DECABAL




